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CADERNOS DE ENCARGOS
CONSULTA PREVIA PARA AQUISICAO DE FIREWALLS E ANTI-SPAM

PARA A CASA PIA DE LISBOA, I.P.

PARTE |
CLAUSULAS GERAIS
Capitulo |
Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na

sequéncia do procedimento contratual por consulta prévia e que tem por objeto a aquisicdo de

firewals e anti-spam para a Casa Pia de Lisboa, I.P.

Clausula 2.2
Prego base

O preco maximo que a entidade adjudicante se dispde a pagar pela aquisicdo dos bens objeto
do presente procedimento, é de € 34.500,00 (trinta e quatro mil e quinhentos euros), acrescidos

de IVA a taxa legal em vigor.

Clausula 3.2
Vigéncia e prazo de execugdo
1. O contrato a celebrar na sequéncia do presente procedimento contempla a aquisicdo de

firewals e anti-spam para a Casa Pia de Lisboa, I.P. a partir da data da outorga de contrato,

mantendo-se em vigor por um periodo de 365 dias.

2. O contrato manter-se-4 em vigor até total cumprimento do mesmo, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da sua cessacao.

3. Em caso de denuncia, esta devera ser efetuada através de carta registada com aviso de
rececdo, a enviar ao outro contratante com a antecedéncia minima de 90 (noventa) dias

relativamente ao fim do periodo em curso
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Capitulo Il
Obrigagbes contratuais
Clausula 4.2

Local do fornecimento de bens

Os servicos a prestar pelo Adjudicatéario serdo efetuados:
Nas instalagGes da Casa Pia de Lisboa, I.P. sita na Avenida do restelo n.° 1 1449-008 Lisboa.

Clausula 5.2
Contrato

1. O contrato a celebrar integra sempre os seguintes elementos:

a) O suprimento dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

o0rgdo competente para a decisdo de contratar;
b)  Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c) O presente caderno de encargos e seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no nidmero anterior, a respetiva

prevaléncia € determinada pela ordem pela qual ai sdo indicados.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato
escrito e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos
de acordo com o disposto no artigo 99.° do Cdodigo dos Contratos Publicos e aceites pelo

adjudicatéario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 6.2
Obrigacfes do adjudicatario
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel ou no caderno de

encargos, decorre para o adjudicatario a obrigacéo de entregar os bens.
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2. A titulo acessério, o adjudicatario fica obrigado, designadamente, a recorrer a todos os
meios necessarios e adequados ao fornecimento dos bens, bem como a perfeita e completa

execucao das tarefas a seu cargo.

3. O adjudicatério obriga-se a fornecer o bem a Casa Pia de Lisboa, I.P., conforme os
requisitos técnicos constantes das especificagbes técnicas do presente caderno de

encargos.

4. Todas as despesas derivadas da prestacédo das caucdes e seguros se a eles houver lugar

séo da responsabilidade do adjudicatério.

5. Toda e qualquer alteracdo, no que respeita aos servicos contratados, carece de uma

aprovacao prévia por parte da Casa Pia de Lisboa, I.P.

Clausula 7.2

Interlocutor
O adjudicatério devera indicar um interlocutor privilegiado, a quem competira toda a articulagéo
com a Casa Pia de Lisboa, I.P., para quaisquer esclarecimentos e resolucdo de situagdes

urgentes.

Clausula 8.2
Preco contratual de condi¢des de pagamento
1. Pelo fornecimento de bens objeto do presente procedimento, bem como pelo cumprimento
das demais obrigacbes constantes do presente caderno de encargos, a entidade
adjudicante deve pagar a adjudicataria o preco previsto, constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, que ndo pode ultrapassar o preco base previamente

estabelecido.

2. Na proposta, para além dos precos unitarios, deverd ser indicado o preco total, as condi¢des

de pagamento e o prazo de entrega.

3. O valor referido no niumero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Casa Pia de Lisboa, I.P, incluindo as

despesas de transporte.
4. A faturacdo sera efetuada apds o fornecimento dos bens a que se refere.

5. Desde que devidamente emitidas as faturas serdo pagas no prazo de 30 dias, apos a

verificacdo dos formalismos legais em vigor para o processamento das despesas publicas.
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6. As faturas serdo emitidas em nome da Casa Pia de Lisboa, IP, com referéncia ao nimero de
identificacao fiscal e entregues por mao propria ou remetidas por correio para a Avenida do
Restelo, n.°1, 1449-008 Lisboa, Portugal.

7. Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado na
fatura, deve esta comunicar a entidade adjudicatéria, por escrito, 0s respetivos
fundamentos, ficando a entidade adjudicataria obrigada a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

8. Desde que devidamente emitida e observando o disposto no n.°1, a fatura seré paga através
de transferéncia bancaria, ap6s a verificacdo dos formalismos legais, em vigor, para o

processamento das despesas publicas.

9. Nas condicbes de pagamento a apresentar pelos concorrentes, ndo podem ser propostos

adiantamentos por conta dos servi¢os a prestar.

10. O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros de

mora, nos termos legais.

Clausula 9.2
Niveis de servico

Os adjudicatarios obrigam-se a cumprir os niveis de servi¢o referidos nas alineas seguintes:

a) O prazo maximo da entrega dos bens é de 30 (trinta) dias, a partir da data da outorga

de contrato;

b) E obrigacdo dos adjudicatarios fornecer os bens em conformidade com o definido no

caderno de encargos;

¢) O adjudicatario deve garantir o cumprimento de todas as normas ambientais apliciveis,
bem como garantir que todos o0s servi¢os a prestar, respeitam as exigéncias ambientais
e de saude publica em vigor, devendo o adjudicatario garantir a sua adequacgdo as
novas normas ou exigéncias que, eventualmente, possa entrar em vigor no periodo de

vigéncia do contrato;
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Clausula 10.2
Revisao de precos

Durante a vigéncia do contrato ndo havera lugar a revisdo/atualizacdo do pregco contratado,

exceto todas aquelas que se revistam de obrigatoriedade especifica imposta pela lei.
Capitulo Ill
Penalidades contratuais e Resolucéo

Clausula 11.2
Sancgdes

1. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao
adjudicatario, podera ser aplicada uma sancéo, calculada de acordo com a seguinte formula:
P=V*A/500, em que P corresponde ao montante da sancdo, V é igual ao valor do
fornecimento dos servigos e A é o numero de dias em atraso, até ao limite de 20% do precgo

contratual.

2. Na determinacéo da gravidade do incumprimento, a Casa Pia de Lisboa I.P, tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do

prestador de servigos e as consequéncias do incumprimento.

3. A Casa Pia de Lisboa, I.P., pode compensar os pagamentos devidos ao abrigo do contrato

com as sanc¢fes pecunidrias devidas nos termos da presente clausula.

4. O nao cumprimento das clausulas de execu¢do do contrato, quando a sua gravidade o
justifique pelos danos causados, podera constituir fundamento para a sua rescisao
imediata, independentemente das sancdes previstas na lei e de outros procedimentos

legais que se julgue conveniente adotar.

Clausula 12.2
Forca Maior
1. Nao podem ser impostas san¢Bes ao adjudicatario, nem € havida como incumprimento, a
ndo realizacdo pontual das prestagBes contratuais a cargo de qualquer das partes que
resulte de caso de for¢ca maior, entendendo-se como tal as circunstancias que impossibilitem
a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer
ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente

exigivel contornar ou evitar.
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2. Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,

designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacfes

governamentais ou administrativas injuntivas.

3. N&o constituem for¢ca maior, designadamente:

a)

b)

d)

e)

f)

Circunstancias que nao constituam forga maior para os subcontratados do fornecedor,

na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

Determinacdes governamentais, administrativas ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus

que sobre ele recaiam;
Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas legais;

Incéndios ou inundagBes com origem nas instalagbes do fornecedor cuja causa,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranca,;

Avarias nos sistemas informaticos ou mecéanicos do fornecedor ndo devidas a

sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes

contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forga maior.
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Clausula 13.2
Resolugao do contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos
termos gerais de direito, a outra parte o direito de rescindir o contrato, sem prejuizo das

correspondentes indemnizacdes legais.

2. Considera-se incumprimento dos deveres resultantes do contrato, para além das previstas
no art.° 333.° do Cadigo dos Contratos Publicos, a violagdo das especificagdes técnicas do

presente caderno de encargos.

Clausula 14.2
Foro competente

Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

Capitulo IV
DisposigGes finais
Clausula 15.2

Subcontratagdo e cessao da posi¢ao contratual

A subcontratacdo pelo adjudicatario e a cessdo da sua posicdo contratual, depende da

autorizacao prévia da entidade adjudicante, nos termos do Cdadigo dos Contratos Publicos.

Clausula 16.2
Modifica¢do objetiva do contrato

1. Qualquer alteracdo do contrato devera constar de documento escrito, assinado por ambos
0s outorgantes e produzir4 efeitos a partir da data da respetiva assinatura, e devera

obedecer ao estipulado nos artigos 311.° e seguintes do CCP.

2. A parte interessada na alteracdo deve comunicar, por escrito, a outra parte essa intencao,
com uma antecedéncia minima de 10 (dez) dias em relacdo a data em que pretende ver

introduzida a alteracao.
3. O contrato pode ser modificado por:

a) Acordo entre as partes, que ndo pode revestir forma menos solene do que a do

contrato;
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b) Decisao judicial ou arbitral,
c) Razlbes de interesse publico.

4. A modificacdo do contrato com os fundamentos previstos no artigo 312.° do CCP, encontra-
se sujeita aos limites e consequéncias estabelecidos nos artigos 313.° e 314.° do Cddigo
dos Contratos Publicos.

5. Caso as modificagcbes representem um valor acumulado superior a 10% do preco contratual,

devem as mesmas ser publicitadas nos termos do disposto do artigo 315.° do CCP.

Clausula 17.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

Clausula 18.2
Comunicagoes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicacgfes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cadigo

dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no

contrato a celebrar.

2. Qualquer alteracédo dos elementos de contacto deve ser comunicado a outra parte.

Clausula 19.2
Patentes, licengas e marcas registadas

1. Caso existam encargos decorrentes da utilizacdo, no fornecimento, de marcas registadas,
patentes registadas ou licencas os mesmos sdo da responsabilidade da entidade

adjudicataria.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do
contrato, qualquer dos direitos mencionados no numero anterior, a entidade adjudicatéaria
indemniza-a de todas as despesas que, em consequéncia, haja de fazer e de todas as

guantias que tenha de pagar seja a que titulo for.
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Clausula 20°
Sigilo, confidencialidade e protecao dados pessoais
. Todos os elementos entregues pela Casa Pia de Lisboa, I.P., no ambito do presente
procedimento, bem como em fase de execuc¢éo do contrato, sdo fornecidos sob reserva de
confidencialidade, ndo podendo ser divulgados por qualquer forma, sem prévia autorizacéo
escrita da Casa Pia de Lisboa, I.P., restringindo-se a sua utilizacdo ao prosseguimento do

fim a que se destinam.

. O adjudicatario garantira o sigilo quanto a informacdes, designadamente de caracter fiscal,
gque os seus trabalhadores venham a ter acesso relacionadas com a atividade da Casa Pia
de Lisboa, I.P.

. Cabe ao adjudicatario assegurar que as pessoas ou entidades que tiverem acesso a
informacé@o sujeita a sigilo referida no ndmero anterior, assumam perante si um
compromisso de confidencialidade, limitando a divulgacao de informacao exclusivamente as
pessoas ou entidades que dela tenham de tomar conhecimento para tornar possivel a sua

intervengcdo nos processos em que intervém.

. O adjudicatario assumira direta e pessoalmente a responsabilidade por qualquer dano
patrimonial ou moral que a Casa Pia de Lisboa, I.P ou qualquer terceiro venha a sofrer em
consequéncia de ato, acdo ou omisséo, praticado, dolosa ou negligentemente, por qualquer

dos seus colaboradores, em violacdo do dever de sigilo a que estdo obrigados.

. O adjudicatario obriga-se ainda, durante a vigéncia do contrato e ap0s a sua cessacao, a
cumprir toda a legislagdo em vigor relativa a protecdo de dados pessoais e a ndo ceder,
revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informacdes e/ou
elementos que lhe tenham sido confiados pelo Entidade Adjudicante ou de que tenha tido

conhecimento ou acesso no ambito do presente contrato ou por causa dele.

. Sempre gue, no ambito do presente contrato, o Segundo Outorgante tenha de proceder ou
efetuar operagfes de tratamento automatizado ou manual de dados pessoais, 0 mesmo
obriga-se a cumprir rigorosamente o disposto na legislacdo aplicAvel em matéria de

tratamento de dados pessoais e nomeadamente a:

a) Manter a confidencialidade desses dados, podendo apenas facultd-los aos
trabalhadores alocados a prestacdo dos servicos, ha medida do estritamente necessario a

referida prestacao;
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b) Tratar os dados, Unica e exclusivamente para efeitos da prestacdo dos servicos objeto

deste contrato, em estrita observancia das instrucdes transmitidas pela Casa Pia de Lisboa;

c) Adotar todas as medidas técnicas e organizativas apropriadas a assegurar um nivel de
seguranca adequado a protecdo dos dados, e a existéncia de mecanismos/processos que

permitam testar, apreciar e avaliar regularmente a eficicia dessas medidas;

d) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou, por qualquer outra forma, colocar a disposi¢édo de terceiros os dados, sem que

para tal tenha sido expressamente autorizada;

e) Prestar apoio ao responsavel pelo tratamento de dados da CPL em caso de exercicio

de direitos pelos titulares;

Y

f) Exigir aos trabalhadores afetos a prestacdo de servigcos, igual dever de

confidencialidade e protecédo dos dados pessoais;

g) Prestar assisténcia ao responsavel pelo tratamento de dados da CPL no sentido de
assegurar o cumprimento das obrigacBes que recaem sobre o mesmo (seguranca,

notificacdes de violacbes de seguranca, avaliagbes de impacto);
h) Colaborar nas auditorias levadas a cabo pelo responsavel pelo tratamento de dados;

i) Apagar ou devolver (consoante a escolha do responsavel pelo tratamento de dados)
todos os dados pessoais depois de concluida a prestacédo de servicos, apagando as copias
existentes, salvo se a conservacdo dos dados seja exigida ao abrigo de legislacdo

especifica na matéria;

i) Obter autorizacdo expressa pela Casa Pia de Lisboa para eventual subcontratacdo do
servigco, ficando o subcontratante sujeito as mesmas obrigacdes de protecdo de dados a

que esta sujeito o Segundo Outorgante.

7. O Adjudicatario sera responsavel por qualquer prejuizo em que a Entidade Adjudicante
venha a incorrer em consequéncia do tratamento, por parte da mesma e/ou dos seus
trabalhadores, de dados pessoais em violagdo das normas legais aplicaveis e/ou do

disposto no contrato.

8. Para efeitos do disposto no numero anterior da presente clausula entende-se por

“trabalhador” toda e qualquer pessoa singular ou coletiva que preste servicos ao

10
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Adjudicatario, incluindo, designadamente, representantes legais, trabalhadores, prestadores
de servigos, procuradores e consultores, independentemente da natureza e validade do

vinculo juridico estabelecido entre 0 Segundo Outorgante e o referido trabalhador.

9. A obrigacéo de sigilo prevista na presente clausula mantém-se mesmo apdés a cessacgao do

presente contrato, independentemente do motivo porque ocorra.

Clausula 21.2
Legislacdo aplicavel
Em tudo o que for omisso e que suscite duvidas no presente contrato, reger-se-a pela lei geral
aplicavel aos contratos administrativos, bem como ao regime juridico do Codigo dos Contratos
Pulblicos, na sua verséo atualizada e republicado pelo Decreto-Lei n.° 111-B/2017, de 31 de
agosto, e retificado pelas declaracdes de retificagcdo n.°s 36-A/2017, de 30/10 e 42/2017 de

30/11, e demais legislacéo aplicavel em razdo da matéria.

11
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PARTE Il
ESPECIFICACOES TECNICAS

Clausula 22.2
Especificagdo e descrigao dos bens

O presente caderno de encargos tem por objecto a aquisicdo de firewalls e anti-spam para a

Casa Pia de Lisboa, I.P com as seguintes especificacbes técnicas.
2 appliances fisicas UTM com suporte por ano 24X7

A solucdo pretendida deve integrar a seguranca do perimetro de acessos a internet (externo) a
seguranca das redes de Datacenter e de outros contextos internos, efetuando também o seu

routing.
Devendo garantir nomeadamente:

e Solucdo de hardware mono-fabricante, que em termos de arquitetura deve basear em
duas appliances de nova geracdo através de processadores dedicados, garantindo
aceleracdo de trafegos através de processadores dedicadas e incrementando analise

de trafego cifrado (https /ssh) através de Hardware (Chip);

e A solucdo deve suportar a gestdo integrada através de GUI Https (html 5) e CLI (ssh),

devendo ainda suportar a gestdo de Access Points.

¢ A solucdo deve suportar a integracao directa de Soft/Hardtokens do mesmo fabricante,
sem recurso a henhum mecanismo externo de forma a integracdo de autenticacdo
multi-factor;

e Facil gestdo e exploracdo (backups e upgrades) e integrando as funcionalidades das

firewalls de nova geracao, sendo aceleradas através de Hardware tipo Chips Asic;

e As appliances deverdo suportar dominios virtuais sendo a respetiva gestdo diaria
integrada com as funcionalidades dos mesmos. Os dominios virtuais a definir
compreendem os servicos de Internet, servicos de Datacenter, permitindo albergar os
diversos contextos e todo o perimetro da Casa Pia de Lisboa;

e As appliances deverdo assegurar uma arquitectura redundante quando implementada

no modo Activo/Activo, tem um dominio virtual alocado a cada um dos equipamentos

12
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fisicos. Em caso de falha de uma appliance, um s6 equipamento tem a capacidade de

suportar todo o trafego e funcionalidades de ambos os dominios.

e Todas as funcionalidades de seguranca tém a possibilidade de ser alocadas a qualquer

um dos dominios virtuais, devendo ser asseguradas no minimo as seguintes:

Quanto ao perimetro Externo (Internet):
*Firewall
VPN
*|IP Sec (Site-to-Site) - 2 tuneis atualmente
*SSL (Portal / Cliente)
*IPS (Protecc¢éo dos Servigos Externos)
*URL Filtering / Controlo Aplicacional

*Anti-virus

Quanto ao perimetro Interno (Datacenter e Outros):

*Firewall
*URL Filtering / Controlo Aplicacional

eAnti-virus / Anti-Bot

e A solugéo a propor deve ainda integrar nativamente com a solucéo de agregacéo e

gestao de logs e visibilidade ja existente - FortiAnalyzer.

As caracteristicas técnicas minimas de cada uma das appliances em ambiente produtivo,

deverdo ser as seguintes:

PERFORMANCE

CAPACIDADE

Aceleracao do trafego de Firewall e IPSec por hardware

Hardware dedicado

Aceleracao de trafego NGFW por hardware

Hardware dedicado

Débito firewall (pacotes UDP de 1518 /512 / 64 bytes)

>= 36/36/27 Gbps

13
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Laténcia de firewall (pacotes UDP de 64 bytes) 2 us
Débito firewall (pacotes por segundo) >=40.5 Mpps
SessBes TCP concorrentes >= 8 Milhdes
Novas sessdes/segundo (TCP) >= 450,000
Politicas de firewall >= 10,000
Débito VPN IPSec (pacotes 512 bytes) >= 20 Gbps
Tuneis IPsec Gateway-to-Gateway >= 2,000
Tuneis IPSec cliente remoto >= 50,000
Débito VPN SSL >=7 Gbps
VPN SSL - Mdximo RECOMENDADO de utilizadores >= 10,000
simultaneos
Débito IPS >=10 Gbps
Débito de inspecgdo SSL >= 8 Gbps
Débito de inspecdo SSL CPS >= 5,500
Débito de inspecdo SSL (sessfes concorrentes) >= 800,000
Débito de Application Control >=15 Gbps
Débito Threat Protection (todas as funcionalidades de Seguranca | >= 7 Gbps
ativas e em ambiente produtivo)
Dominios Virtuais ( por defeito / maximo) 10/10
Maximo de Tokens >= 5,000
Licenciamento ilimitado de utilizadores em todas as SIM
funcionalidades
Interfaces 10Gb SFP+ >=2
Interfaces 10/100/1000 RJ45 >=8
Interfaces GbE SFP ou 10/100/1000 >=8
Interface USB Client >=2

14
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Interface de Consola (RJ45) >=1

Discos internos >= 2 x 240GB SSD

A aquisicdo do equipamento tem a seu cargo, a implementacao de toda a solucdo de firewalls,
incluindo:
e Migracgéo e Validagdo de todas as regras e configuragdes existentes nas firewalls atuais;
e Integragcdo com toda a estrutura de seguranca em utilizagao;
e Entrega de toda a documentacgdo de configuragdes e operacionalizagéo da solugao;

e Formacao On-Job de 2 técnicos da Casa Pia de Lisboa

A entidade adjudicataria devera ter uma area de ciberseguranca, capaz de efetuar servigos
desta natureza, devendo ainda ser capaz de integrar outras valéncias nomeadamente na area
de sistemas, devendo os membros da equipa a desempenhar os servicos de implementacao,
deve ter experiéncia nao inferior a 10 anos na area, além de terem certificagdes técnicas muito

relevantes do fabricante/s proposto/s.
1 appliance virtual anti-spam e com suporte por ano 24X7++

A Casa Pia pretende substituir a sua atual solugéo de anti-spam por uma plataforma virtual
capaz de bloquear ameacas avancadas que representam cerca de 80% dos ataques

perpetrados a uma organizacao.
Devendo garantir nomeadamente:

e Que a plataforma fornega encriptagéo nativa de emails e DLP.

e Os motores de anti-spam e de antivirus devem proprietarios.

e A solugéo deve suportar integracdo nativa com o Microsoft Office 365.

e A solugdo deve suportar a integracdo nativa com a plataforma ja existente de logging
FortiAnalyzer .

As caracteristicas técnicas da appliances virtual em ambiente produtivo, sdo as seguintes:

EspecificacBes Técnicas VMware ESXi/ESX 4.1/5.0/5.1/5.5
Formato maquina Virtual Open Virtualization Format (OVF)
CPUs supportados 2
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Casa’Pia.

Lisboa.
Virtuais NICs requeridos (Min/Max) >=1/4
Storage requerido (Min/Max) >=50GB /2TB
Memoria requerida (Min / Max) >=1GB /4GB
Email Routing (mensagens/hora) >= 67K
Anti-spam (mensagens/hora) >= 54K
Antispam e Antivirus (mensagens/hora) >= 52K
Quarentena Centralizada Sim
Dominos de Email 100

A aquisicdo do equipamento tem a seu cargo, a implementacao de toda a solucao incluindo:

¢ Migracdo e Validacdo de todas as regras e configuracdes existentes na ferramenta de
anti-spam existente na CPL;

e Integracdo com toda a estrutura de seguranca em utilizacao;

e Entrega de toda a documentacg&o de configuragdes e operacionalizagéo da solugao;

e Formagdo On-Job de 2 técnicos da Casa Pia de Lisboa

A entidade adjudicataria devera ter uma area de ciberseguranca, capaz de efetuar servigos
desta natureza, devendo ainda ser capaz de integrar outras valéncias nomeadamente na area
de sistemas, devendo os membros da equipa a desempenhar os servicos de implementacao,
deve ter experiéncia nao inferior a 10 anos na area, além de terem certificagdes técnicas muito

relevantes do fabricante/s proposto/s.

e Aquisicdo 1 appliance virtual para gestao de todas as firewalls

A Casa Pia dispde na atualidade de diversas firewalls de nova geracdo na sua infraestrutura,
pelo que a sua gestdo torna-se complexa, pretende-se assim proceder a aquisicdo de uma
solugcdo de gestdo centralizada destes equipamentos, de forma a diminuir o tempo gasto na

sua gestédo e exploracao.

A solucdo deve suportar a integracdo com a plataforma ja existente de logging (FortiAnalyzer) e
permitir a automatizacdo de respostas com base em incidentes encontrados neste

componente.
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Casa’Pia.
Lisboa

Deve ter a capacidade de gestdo nativa das firewalls existentes na Casa Pia (Fortinet Fortigate)

sendo 10 o nimero de equipamentos a considerar no seu licenciamento.

A aquisicéo do equipamento tem a seu cargo, a implementagéo de toda a solucéo incluindo:
e Migracgéo e Validagéo de todas as regras e configuragdes existentes na ferramenta de
anti-spam existente na CPL;
e Integracdo com toda a estrutura de seguranca em utilizacédo;
¢ Entrega de toda a documentacéo de configuracdes e operacionalizacédo da solugéo;

e Formacao On-Job de 2 técnicos da Casa Pia de Lisboa

A entidade adjudicataria devera ter uma area de ciberseguranca, capaz de efetuar servicos
desta natureza, devendo ainda ser capaz de integrar outras valéncias nomeadamente na area
de sistemas, devendo os membros da equipa a desempenhar os servicos de implementacao,
deve ter experiéncia ndo inferior a 10 anos na area, além de terem certificacdes técnicas muito

relevantes do fabricante/s proposto/s.
Renovacao suporte de firewall

Equipamento Fortinet Fortigate 50 E com o0 PART NUMBER: FGT50E5618004862
BUNDLE UTM

Renovagéao 1 ano com 24X7
Renovacao licenciamento de FortiAnalyzer
Virtual Server FAZ-VMTM19005554

Renovagéao 1 ano com 24X7

MARIA Assinado de forma
digital por MARIA
ALEXANDRA  ALEXANDRA BENTO

BENTO PIRES PIRES VIDEIRA

Dados: 2020.08.04
VIDEIRA 16:20:53 +01'00"
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